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Ce rapport est le fruit des semaines de stage que j'ai eu le
plaisir de passer au sein de la Smart gap france. 

Avant tout développement sur cette expérience
professionnelle, il me paraît opportun de commencer ce
rapport de stage par
 exprimer ma gratitude à Smart Gap pour m'avoir accueilli et
offert cette opportunité d'apprentissage. 

Merci à Cyril Trambouze, PDG de l'entreprise, pour la
confiance accordée en me laissant gérer les missions de
manière autonome.

 Un grand merci également à Azzelarabe, mon maître de
stage, pour son soutien et son aide précieuse tout au long de
mon stage
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Introduction
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Je m'appelle G.Tony LAMBERT-TATHY, étudiant en première année de BTS
Services Informatiques aux Organisations (option SISR) à Lyon. Passionné par
l'informatique et autodidacte, j'ai obtenu un Bac Pro Système Numérique avec
mention très bien. Mon expérience inclut des rôles chez Tibco Services et Palette
& Co, où j'ai travaillé sur la programmation, la maintenance informatique,
l'administration réseau et le support utilisateur. Mes emplois saisonniers m'ont
également permis de développer un sens aigu du service client et de
l'organisation. 

J'ai choisi ce stage pour acquérir une expérience en cybersécurité, un domaine
dans lequel je souhaite travailler à l'avenir.

Dans ce rapport, je vais détailler le déroulement de mon stage chez Smart Gap
France.

Nous commencerons par une présentation de l'entreprise, son historique, son
organigramme, et l'utilisation de l'informatique au sein de celle-ci.

Ensuite, nous aborderons le projet principal du stage, qui consistait à réaliser des
test d’intrusion pour identifier et traiter les vulnérabilités des sites web de deux
clients. Je décrirai les outils utilisés, les méthodologies appliquées, ainsi que les
solutions mises en place pour surmonter les obstacles rencontrés.

Par la suite, je présenterai le déroulé du projet, en mettant en lumière les
dimensions techniques et la planification du projet.

Enfin, je conclurai avec une évaluation de l'état du projet à la fin du stage, mon
ressenti personnel, et une réflexion sur les leçons tirées et les compétences
acquises.

Les annexes techniques viendront compléter ce rapport avec des documents et
des informations supplémentaires nécessaires à la compréhension de mon
travail.

Toutes informations juger comme étant sensibles par le tuteur seront censuré
dans ce rapport



Présentation du contexte de mon stage
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a)  L'entreprise

Smart Gap France accompagne les créateurs d'entreprises dans la création
de sites web et développe des stratégies de communication efficaces.
Fondée en 2018, l'entreprise compte 5 employés.

L'organigramme de l'entreprise est simple : 

Cyril Trambouze est le directeur général,

 Azzelarabe ainsi que ses 3 autres de ses collègues  sont développeur, 

et moi(G.Tony Lambert-Tathy), en tant que stagiaire.

L'informatique est l'un des domaines d'activités de  l'entreprise plus
précisément  la création de sites web l'autre domaine de l'entreprise est le
développement des stratégies de communication efficaces  . 

Smart Gap utilise diverses infrastructures et systèmes pour gérer ses
projets et assurer la sécurité des sites web de ses clients nous allons
découvrir quelques outils utiliser par smartgap dans ce rapport.

Logo de  smartgap france
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b)  Le projet

Smart Gap a besoin de réaliser des test d’intrusion pour identifier les
vulnérabilités des sites web qu'elle conçoit pour ses clients. 

Durant mon stage, j'ai travaillé sur deux projets pour des clients qui
resterons anonymes pour des raisons de sécurité et de confidentialités,
nous allons donc nommés ses clients Ecole.ma(car le clients était une ecole
situer au maroc)  et Info.fr(car le client était une entreprise d’informatique). 

Mon travail consistait à identifier les vulnérabilités, évaluer les risques selon
la norme ISO 27005, rédiger des rapports, établir des matrices de risques,
proposer et tester des solutions de sécurité.

Aucun outil spécifique ne m'a été imposé pour ce projet, ce qui m'a permis
de choisir les outils les plus appropriés pour répondre aux besoins des audits
de sécurité. 

J'ai utilisé Kali Linux, NordVPN, Zap, Burp Suite, WPScan, Nmap, Wappalyzer
et Fuff. 

Pour plus d’infos sur ses outils veuillez vous référé à l’annexe nommée
“outils”

Présentation du contexte de mon stage
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c)  Le theme du stage

Pendant ce stage, j'ai réalisé des testes d’intrusion afin d'identifier les
différentes vulnérabilités des applications web des clients et proposer des
solutions à mettre en place. Après la mise en place des solutions proposées,
j'ai refait des tests pour vérifier leur efficacité.
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Déroulé du projet
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a)  Dimension technique

Techniquement, j'ai réalisé des tests d'intrusion pour identifier les
vulnérabilités des sites web. 

J'ai évalué ces vulnérabilités selon la norme ISO 27005 et rédigé des rapports
détaillant les informations sensibles du site  trouvées, les vulnérabilités, les
tests réalisés, et les solutions potentielles.

 J'ai également établi des matrices de risques et mis en place des plans
d'action.

Durant la réalisation des tests d'intrusion, j'ai rencontré des difficultés avec
les systèmes de défense des sites web qui bloquaient mon adresse IP après
l'envoi de plusieurs requêtes  malgré l'utilisation d'un VPN classique. 

J'ai résolu ce problème en utilisant Onion Over VPN de NordVPN, ce qui m'a
permis de contourner les blocages.
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b)  Conduite du projet et planification

Le projet s'est déroulé de manière structurée et organisée, suivant une
méthodologie précise pour atteindre les objectifs définis. Au début de mon
stage, la première tâche consistait à cadrer mon intervention en
collaboration avec mon tuteur, en établissant les objectifs spécifiques des
tests d'intrusion à réaliser. Cette étape a permis de clarifier les attentes et
de définir un plan cohérent.

Ensuite, j'ai préparé mon environnement de travail en installant et
configurant les outils nécessaires pour mener à bien les tests d'intrusion.
Cette phase a impliqué l'installation de Kali Linux, la configuration de
NordVPN, ainsi que l'intégration de divers outils de test tels que Zap, Burp
Suite, WPScan, Nmap, Wappalyzer, et Fuff. Une préparation minutieuse était
essentielle pour assurer l'efficacité et la précision des tests.

Les semaines suivantes ont été consacrées à la recherche d'informations sur
les cibles des test d’intrusion, Ecole.ma et Info.fr. J'ai collecté des données
techniques détaillées sur les applications web concernées pour mieux
comprendre leur architecture et identifier les potentielles vulnérabilités.

Une fois les informations collectées, j'ai réalisé les tests d'intrusion, en
appliquant des techniques et des outils spécifiques pour identifier les failles
de sécurité. Durant cette phase, j'ai rencontré des difficultés, notamment les
systèmes de défense des sites web qui bloquaient mon adresse IP malgré
l'utilisation d'un VPN classique. Pour contourner ces blocages, j'ai opté pour
l'utilisation d'Onion Over VPN, une fonctionnalité de NordVPN offrant une
couche de sécurité supplémentaire en routeant le trafic via le réseau Onion
(Tor).

Parallèlement aux tests, j'ai commencé à rédiger un rapport , documentant
les informations sensibles trouvées sur les sites, les vulnérabilités identifiées,
les tests réalisés et les réponses obtenues. Le rapport comprenait
également une description détaillée des vulnérabilités et des solutions
potentielles pour y remédier. Une matrice de risques a été établie pour
évaluer et prioriser les vulnérabilités en fonction de leur gravité et de leur
impact potentiel.
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La dernière étape de la conduite du projet a consisté à mettre en place un
plan d'action pour corriger les vulnérabilités identifiées. Ce plan incluait des
recommandations spécifiques pour renforcer la sécurité des applications
web, et j'ai effectué des tests supplémentaires après la mise en œuvre des
solutions proposées pour vérifier leur efficacité.

La gestion du temps a été cruciale pour assurer le bon déroulement du
projet. Le cadrage et la préparation de l'environnement de travail ont été
réalisés lors de la première et de la deuxième semaine. Les recherches
d'informations et les tests d'intrusion ont été menés de la deuxième à la
quatrième semaine. Enfin, la cinquième semaine a été dédiée à la rédaction
du rapport d'audit, à la réalisation de la matrice de risques et à la mise en
place du plan d'action. 
Cette planification rigoureuse a permis de progresser efficacement et de
répondre aux exigences du projet dans les délais impartis.

c)  Formations ou compléments de formation nécessaires

Pour répondre aux exigences du projet, j'ai suivi plusieurs formations :

Réaliser un test d’intrusion – Open Classroom
Comment auditer un site WordPress avec WPScan ? – IT-Connect
Matrices de risques – Blog gestion de projet



Conclusion
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À la fin du stage, le projet était terminé à 90%, avec les
vulnérabilités à haut risque écartées, mais il restait à
traiter les vulnérabilités à risque moyen. 

Ce stage m'a permis de découvrir le métier de pentester
et m'a confirmé mon intérêt pour la cybersécurité. 

J'ai pu constater mes points forts et les domaines à
améliorer. 

Pour une première expérience, je suis satisfait de mes
performances, bien que je doive encore progresser sur
l'utilisation des outils et la rédaction de rapports.



Annexes tecniques
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Les annexes sont des rapport contenant des information technique, c'est
aussi les rapport que j'envoyait chaque semaine a mon tuteur.

Toutes informations juger comme étant sensibles par le tuteur seront
censuré dans ce rapport. veuillez vous rendre à la dernière page du rapport
pour avoir la liste de tous les élément qui ont été censuré.

Rapport de la semaine de stage chez smartgap 
06/05-11/05

Présentation des entreprises clientes (par le tuteur)1.

ecole.ma:  est une international business school qui délivre des
formations diplômantes pour managers et dirigeants. Nos formations
sont disponibles en ligne, en présentiel et en blended learning.

Les differents site de l'entreprise sont:  CASABLANCA (MAROC),
PARIS(FRANCE), BRAZZAVILLE(CONGO).

info.fr: est une entreprise qui accompagne les créateurs d’entreprises
dans leur processus de création de site web. ils aident également les
entreprises à mettre en place et développer une stratégie de
communication efficace. 

L'entreprise est situé: à Paris (france) .

Apres mettre rendue sur le site je remarque que le site est indisponible
si ce n’est pas l’œuvre du propriétaire du site c’est que le site a subi
une attaque DDoS (Distributed Denial of Service, déni de service
distribué) 

donc mon tuteur m’as dis que la suite  mission se porteras sur
ecole.ma 
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Définition du périmètre du test1.

ecole.ma: 

Pour définir l’approche à tenir :
Que fait l’application fonctionnellement ?

l’application est un site vitrine qui a pour objectif de présenter  les
different produit (formation dans ce cas) que l’entreprise propose.

voici l’arborescences du site: 
Accueil
Nos Formations

        a. Bachelor
        b. Master
        c. DBA

Présentationa.
Objectifsb.
Public Ciblec.
Programmed.
Modalitése.

Admission
        a. Procédure d'admission
        b. Documents requis
        c. Dates importantes

Actualités
        a. À Propos
        b. Mission
        c. Équipe
        d. Partenaires

Contact
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En quoi est-elle importante pour l’entreprise, quels sont les principaux
risques identifiés par le client sur cette application ?(vue avec le tuteur)

Elle est importante pour l’entreprise car c’est la première impression que le
client à de l’entreprise. la plus part de leurs clients sont rencontrer sur
internet et sur les réseaux sociaux donc le premier contact et la première
impression se fait via leurs sites . 

Pour quelles raisons des tests d’intrusion sont-ils souhaités  ?(vue avec le
tuteur)

Pour des test régulier.

Quelle est l’approche souhaitée pour les tests d’intrusion (boîte noire,
grise ou blanche) ? (vue avec le tuteur)

Pour les test d’intrusion  l’approche souhaitée est: 
la boite noire: peu de connaissance de l’application. 

Pour baliser les modalités techniques :

Quelle est son URL ou son IP ? 

pour des raisons de securiter et de confidentialité ses informations ne
seront pas communiquer dans ce rapport.

Est-ce qu’on regarde le serveur dans sa globalité ou juste l’application ?
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Notamment, est-ce que les services autres que web sont dans le périmètre
?(vue avec le tuteur)

Non nous avons le droit de realiser des test que sur l’url ecole.ma 
cette indication etait très importante le site avait d’autres site comme
ecole.fr, ecole.cg, ecole.com

Est-ce que les tests seront effectués en environnement de production ou
en recette ?(vue avec le tuteur)

 les tests seront effectués en environnement de production.
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Rapport de la semaine de stage chez smartgap 
13/05-17/05

Toutes informations juger comme étant sensibles par le tuteur seront
censuré dans ce rapport. veuillez vous rendre à la dernière page du rapport

pour avoir la liste de tous les élément qui ont été censuré.

1er étape : se renseigne sur l’organisation et collecter les infos 

Analyser tous les réseaux sociaux de l’entreprise, établir une arborescence
presque complet du site: 

Accueil
Nos Formations

 a. Bachelor
 b. Master
 c. DBA

Présentation
Objectifs
Public Cible
Programme
Modalités

Admission
  a. Procédure d'admission
 b. Documents requis
 c. Dates importantes

Actualités
  a. À Propos
 b. Mission
 c. Équipe
 d. Partenaires

Contact

 Ensuite grâce à l’outil the Harvester j’ai pu avoir quellques données en plus
qui n’etait pas fournis par le client.  Comme l’adresse ip du site et un
hostname liés au site. 

resultats du The harvester: 
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Grace à l’outil wapalyzer j’ai pu savoir qu’elles langages de programmations,
quel cms, quelles plugins ainsi que leurs versions ont été utiliser pour la
création et l’administration:

en parallèle de ça j’ai lancé d’autre test comme: 

comme faire de l’écoute active grâce a l’outils enum sur kali linux.

l’écoute active m’as conduit a un portail de connexion mais j’avais pas plus
d’info sur ce que c’était après recherche et confirmation de mon tuteur je
sais que c’est la admin du whm une plateforme qui permet de creer des
cpanel aux client afin qu’il puisse accéder aux sites.

ensuite a l’aide de l’outil ffuf et un fichier texte contenant des mots clef j’ai
essayer de trouver des pages cacher du site mais cela n’a rien donner
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Screen de l’écoute active

page de conexion

screen ffuf

Conclusion : cette semaine m’as permis d’avoir encore plus d’information 
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Rapport de la semaine de stage chez smartgap 
20/05-24/05

Tout d’abord, cette semaine, en voulant accéder au site. J’ai eu que des
pages blanches, car les mesures de sécurité du site avaient filtré mon
adresse IP vu le nombre d’attaque que j’ai essayé de faire, notamment
l’attaque par brut de force Mais cette mesure de sécurité a été facile à
contourner. Juste en s’équipant d’un vpn. 

Ensuite j’ai fait une récolte de données importantes en mode agressive
En utilisant l’outil WPscan J’ai pu avoir lees vulnérabilités qui sont
directement reliés à la version des plugins version du WordPress utilisée,
mais avant même de m’attaquer à Ses vulnérabilité.

J’ai décidé de voir quels sont les utilisateurs admin du site Grace à l’outil
WPscan et la commande 

wpscan --url www.ecole.ma --enumerate u

j’ai pu avoir deux utilisateurs admin du site.
L’utilisateur admin et en plus l’utilisateur Meriem.
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J’ai donc décidé de faire des recherches sur la fameuse Meriem  grâce à l’outil
DirBuster j’ai pu retrouver un fichier caché du site dans lequel Il y avait écrit Miriam
Hadoum

Donc j’avais non seulement son prénom, mais aussi son nom assez pour faire des
recherches sur elle je me suis donc rendu sur Google, et j’ai tout simplement tapé
Miriam hadoum Je suis tombé sur un profil LinkedIn.

J’ai donc pu identifier la fameuse Meriem comme la Web Designer du site Car celle-ci
avait dans ses expériences professionnelles Smartgap En plus de ça, j’avais accès à
son Facebook, ce qui m’a permis d’avoir sa date de naissance et ses centres d’intérêt
avec toutes ces informations, j’ai pu établir une Word liste et donc procédé à une
attaque par brut de force avec l’outils wpscan mais ça n’a rien donner....

J’ai encore été boquer j’ai donc dû trouver une solution pour me permette de
contourner le filtrage d’adresse ip de Wordpress ce qui m’as pris beaucoup de temps
mais j’ai reussi a en trouver une qui est : l’onion over vpn. Pour Plus de détails sur la
solution Onion Over VPN : Mesures de Sécurité Ultimes | NordVPN
Et je vais donc pouvoir continuer tous les tests sans risque d’être bloqué.

https://nordvpn.com/fr/features/onion-over-vpn/
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Rapport de la semaine de stage chez smartgap 
27/05-31/05

cet semaine j’ai commencer a envoyé les premières version du rapport, des matrices,
et des plans d’action























































outils utilisés 
 Kali Linux

Kali Linux est une distribution Linux spécialisée dans les tests d'intrusion et l'audit de sécurité. Elle
est préchargée avec de nombreux outils de piratage éthique et de cybersécurité.[1]

 NordVPN
NordVPN est un service VPN populaire qui permet de chiffrer le trafic internet et de masquer
l'adresse IP pour plus de confidentialité et de sécurité en ligne.

 OWASP ZAP
ZAP (Zed Attack Proxy) est un outil d'analyse de sécurité web gratuit et open source développé
par OWASP. Il permet de scanner les applications web à la recherche de failles de sécurité.[1]

 Burp Suite 
Burp Suite est un ensemble d'outils graphiques pour tester la sécurité des applications web. Il
comprend un proxy intercepteur, un scanner de vulnérabilités, un outil d'attaque par fuzzing, etc.
[1]

 WPScan
WPScan est un outil de reconnaissance de failles de sécurité spécifique aux sites WordPress. Il
peut détecter les plugins, thèmes et versions installés pour identifier les vulnérabilités.[3]

 Nmap
Nmap (Network Mapper) est un outil de scanning de réseaux et d'audit de sécurité. Il permet de
détecter les ports ouverts, les services en cours d'exécution et d'obtenir des informations sur les
systèmes cibles.[1]

 Wappalyzer
Wappalyzer est une extension de navigateur qui détecte les technologies utilisées par un site
web, comme les CMS, frameworks, bibliothèques, etc.[1][4]

 FFuF
FFuF (Fuzz Faster U Fool) est un outil de fuzzing rapide pour trouver des répertoires, fichiers et
sous-domaines potentiellement intéressants sur un site web.[4]

The Harvester
The Harvester est un outil de reconnaissance qui collecte des informations publiques comme les
adresses e-mail, sous-domaines, hôtes virtuels, etc. à partir de différentes sources en ligne.[4]

Amass
Amass est un outil de cartographie de surface d'attaque qui utilise des techniques avancées pour
collecter des informations sur les infrastructures d'une cible à partir de sources publiques.[1][4]

ref:
[1] https://www.billdietrich.me/PenetrationTestingAndBugBountyHuntingTools.html
[2] https://kr-labs.com.ua/blog/testuvannya-na-pronyknennya-pentest-vid-a-do-ya/
[3] https://kalitut.com/penetration-testing-resources/
[4] https://github.com/allwinnoah/CyberSecurity-Tools
[5] https://github.com/zeev-mindali/cyber-security-tools


